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金融安全态势



互联网用户规模

国内互联网用户规模已超过7

亿！相当于欧洲人口总量！
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涵盖众多领域



平安的互联网金融

26

用户规模在百万以上的业务非常

多，且持续在增长发展。

集团26家专业子公司

3.46亿
共有3.46亿的互联网用户

金融全牌照
业务覆盖支付交易、银行、证券、借贷、医

疗、保险、资管、房产、汽车等领域

新领域探索
金融大数据、人工智能、区块链等



安全威胁

大规模数据泄露

营销活动盗刷资损

风控体系不健全导致薅羊毛

安全漏洞泛滥

内网系统服务更新升级不及时

对新技术领域安全没感知

…

互联网金融安全事件频发，对业务

将造成资金损失和极大负面影响。

传统金融模式往互联网金融转型，

安全未同步发展，仍停留在传统

金融时的水平，攻防发展不对称

购物App

银行App

理财App

线下支付App

医疗保险App
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TOP hreats

对金融新技术领

域安全没感知 06

安全体系建设/安全保

障环节未落地05

数据泄露防控

成为痛点01

业务系统安全漏洞

普遍存在线上
02

04 攻击防护能力普遍不高03
风控体系不健全纵容

黑灰产薅羊毛猖獗、

资金盗刷屡见不鲜



Threat TOP1—数据泄露
2016年全年全球发生数据泄露事件1200余起，被

盗信息超过11.2亿条

2014年陆续发生的雅虎 5亿用户数据，及之后曝出

的13年8月的10亿账户泄露事件，使得雅虎成为

2016年数据泄露最大的“赢家”，甚至影响到其被

收购价（下调3.5亿美元）

国内网民因数据泄露造成的损失更是达到几百亿规模

大量数据泄露使得用户信息、业务数据被黑产灰产

利用，导致了企业和用户更大的损失。
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某快递公司2016年披露

了5起内部作案引发的数

据泄露事件，影响恶劣。

内部倒卖

入侵

脱库

接口攻击

系统漏洞引发

钓鱼网站每日有新增

国内应用市场仿冒问题严

重

假冒、诈骗和钓鱼

内部合作数据接口调用

第三方通过接口调用数据

合作业务间接口任意调用

Threat TOP1—数据泄露



Threat TOP1—数据泄露



Threat TOP2—业务系统安全漏洞

权限控制问题最为严重

接口权限控制不当当值大量敏感信息泄露

普遍存在越权访问、操作问题

互联网金融业务特有的逻辑漏洞

绑卡鉴权、转入转出

贷款、还款金额篡改

支付消费漏洞

服务安全形势不容乐观

内网系统安全形势严峻

服务器漏洞组件升级不及时

其他常规类型漏洞

SQL注入

存储XSS

敏感信息未保护

PWN



Threat TOP3—风控体系缺失或不健全
国内黑产人员规模达160W，形成成熟运作产业链。

个人信息已大量流入黑产人员手中，但受害者却一无

所知

恶意注册、恶意绑卡、骗贷、盗刷、洗钱

人工薅羊毛

案例经验教训已经有很多，造成大量资金损失



Threat TOP4—攻击防护能力普遍不高



Threat TOP5—安全体系建设未落地

应对监管或第三方

机构的安全检查

安全体系化建设停留在纸面

未持续有效实施

仅定期做安全测试，

很多新发布业务需求

未及时经过安全把关



Threat TOP6—金融新领域安全没感知

人脸识别

虹膜识别

指纹识别

声纹识别
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立体化金融安全体系建设 & 落地

一行三会监管规定

整个生命周期

安全咨询

安全解决方案

风控体系

威胁感知体系

主机防护体系

专人跟进 闭环可控

风险控制

业务攻击威胁 7*24小时响应

端到端服务 网络主机数据库设备

高危漏洞威胁

高危漏洞检查 高危端口服务检查 Web漏洞检查

服务器安全防控 入侵实时感知 攻击回溯

提高测试效率 三核检查引擎 定制化检查

等保认证信息安全管理

应用安全扫描

威胁情报响应

SDL安全运营

账号安全 设备指纹 防薅羊毛



金融安全SDL

根据开发运营团队具体问题

进行不定范围安全培训，提

高安全意识和技能

安全培训

参与产品需求和安全设

计，根据产品特性提出

安全需求和设计方案。

安全评估

发版前进行人工和自动

化测试，保障高、中漏

洞不流入线上环境

安全测试

上线后对集成环境安全进行人

工检测和自动化监控，确保安

全风险在控制中。

安全运营

通过威胁情报系统主动收

集业务相关安全风险，在

第一时间进行闭环响应

应急响应

根据实际

开发课程

保障安全

属性内置

与开发测

试团队工

作

7*24小

时的安全

主动式的

应急响应



其他安全实践

02 定制化安全服务 03 金融安全研究01 安全生态打造
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